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Ez a mU az OTRS AG (https://otrs.com), Zimmersmihlenweg 11, 61440 Oberursel, Németorszag szerz6i
joga alatt all.
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2 Tartalomjegyzék



1. fejezet

Sotét téma

A STORM egy sajat sétét témat vezet be a bejelentkezési oldalakhoz és az tgyintézdi felllethez, valamint
egy Uj sotét felszint az adminisztratori felilethez. A soétét téma és a sotét felszin alapértelmezetten
engedélyezve van.

1. dbra: Bejelentkezési doboz sétét témaval

Az Ugyintéz6k visszadllithatjak az alapértelmezett OTRS témat, és barmely mas témat is kivalaszthatnak,
amely az OTRS keretrendszerbdl ismert.
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Lasd még:

Nézze meg a felhasznaldi kézikdnyvet, hogy hogyan kell megvaltoztatni a témat.

s Queue Metric

.~ Reminders Select Preset ~ =)

Number itle riority State Pending til

2. &bra: Ugyintézéi feliilet s6tét témaval

Az adminisztratorok az Ggyintézéi bedllitasokban valtoztathatjak meg a felszint.
A felszin megvaltoztatasahoz:

1. Menjen az adminisztratori fellleten 1évé Ugyintézék modulhoz.

2. Vélassza ki az lgyintéz6t az tigyintéz6k listajabdl.

3. Kattintson a Személyes bedllitdsok szerkesztése ennél az ligyintézénél gombra a bal oldalsavban.
4. Valassza ki az Egyebek csoportot.
5

. Valtoztassa meg a felszint az Adminisztratori feliilet felszin szakaszban.

4 1. fejezet Sotét téma
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ST

Admin

3. dbra: Adminisztratori fellilet s6tét felszinnel
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2. fejezet

Kommunikacios korlatozasok

Az alkalmazasbdl kimend kommunikacié alapértelmezetten korlatozott. A Korlatozasok a
rendszerbeadllitdson keresztill eltavolithatdk. A korlatozasok a kévetkezd funkcidkat korlatozzak:

Hirek feliileti elem
A Hirek fellleti elem alapértelmezett bedllitasa a cloud.otrs.com cimre irdanyuld webszolgaltatas-hivast
igényelné, ezért alapértelmezetten ki van kapcsolva.

Csomagkezel6
A csomagkezeld kétféleképpen mikddik. Az adminisztrator feltdltheti és telepitheti a csomagot
kézzel, vagy egy internetes tarold hasznalhaté. Ez az téarold alapértelmezetten ki van kapcsolva. A
csomagok ellenérzési mechanizmusa szintén ki van kapcsolva. Igy az OTRSVerify nem fog miikédni,
és figyelmeztetés jelenhet meg a webes fellleten.

Felhészolgaltatasok
Az OTRS csoporttal valé automatikus felhdszolgaltatds-kapcsolat alapértelmezetten ki van kapcsolva.
Ez korlatozza az SMS haszndlatat, az automatikus licencellen6rzést és a regisztracio frissitését.
A szikséges licencellen6rzés elvégzéséhez egy adminisztratornak kézzel kell futtatnia a STORM
kezelémodul segitségével.

Letiltott Gravatar
A Gravatar egy harmadik félt6l szarmazd szolgaltatas, amely a felhasznaldi avatarokat profilképként
agyazza be a felhasznaldi kértyakra és a kommunikécids folyamba. Az adott felhaszndld kivonatolt
e-mail-cime egy kulsd szolgaltatashoz kerline elklldésre, ezért alapértelmezetten ki van kapcsolva.
Helyette a felhasznaldk kezddbetdii jelenik meg.
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3. fejezet

STORM kezelomodul

A rendszerbedllitdsokban olyan valtozas tértént, amely korlatozza a STORM példany és az OTRS csoport
kdzti normal kommunikaciot.

A kommunikacids korlatozas miatt nem lehetséges a regisztracids informaciok rendszeres elkildése. Az
OTRS keretrendszerben ezt a démon kezeli, de a STORM-ban ez nem t6rténik meg automatikusan. Van
azonban egy kllénalld STORM modul az adminisztratori felllet OTRS csoport szolgdltatdsok csoportjaban.
Haszndlja ezt a képerny6t a regisztracios frissitések kildéséhez és a szerz8dés allapotanak kézi
ellenérzéseihez, hogy megfeleljen a biztonsagi kérnyezete feltételeinek.

1. dbra: STORM kezel6képerny6

Az elkuldend6 adatok elénézete fellilvizsgalhatd a kildés el6tt. Ez a mddszer biztositja, hogy semmilyen
érzékeny adat nem lesz elkildve az OTRS csoportnak.
Egy regisztracids frissités kildéséhez:

1. Kattintson a Regisztracio frissitése gombra a bal oldalsavban.

2. Vizsgalja felll a rendszer-regisztraciés adatokat, amelyek az OTRS csoportnak lesznek elkiildve.

3. Gy6z4djon meg arrdl, hogy a kommunik&cid nincs-e tiltva az OTRS csoport felé.

4. Kattintson a Kiildés gombra.
A szerz8dés allapotanak ellenfrzéséhez:

1. Kattintson a Szerzédes dllapotanak ellenérzése gombra a bal oldalsavban.
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The fo F ent fr au m to cloud 1. The data will be transferred in J

Transmit  or

2. dbra: Regisztracio frissitése képernyd

2. Vizsgalja fellil a szerz6dés allapotanak adatait, amelyek az OTRS csoportnak lesznek elkildve.

3. Gy6z6djon meg arrdl, hogy a kommunikdcié nincs-e tiltva az OTRS csoport felé.

4. Kattintson a Kiildés gombra.

Transmit con

The fo will be sent fr au m to cloud.o n. The data will be transferred in J
coni

Contract Status Data

Contr

"0TRSIDAUth' =

Transmit  or

3. dbra: Szerz8dés allapotanak ellenérzése képernyd
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4. fejezet

Bejegyzésmegtekintési el6zmények

Ez a funkcié a rendszer ellen8rizhetGségének biztositdsara haszndlhaté a kritikus informacidkkal
kapcsolatban. Ez a funkcid lehet6vé teszi a bejegyzések megjelenitését az el6zményekben oly mddon,
hogy lathaté legyen, ki olvasta a bejegyzést.

4.1 Kovetelmények

Engedélyezni kell a UserArticleSeenHistory rendszerbedllitasi lehetéséget.

4.2 Hasznalat

A funkcié egy bejegyzést ad az el6zményekhez, ha egy ligyintéz6 elolvas egy bejegyzést.
A bejegyzésmegtekintési el6zmények megtekintéséhez:

1. Nyisson meg egy jegyet a jegy részletes nézetében.

2. Vélassza az El6zmények megtekintése mlveletet a Miveletek meniben.

Az értesitések bejegyzései az el6zményekben jelennek meg azzal kapcsolatban, hogy egy személy
elolvasta a bejegyzést.

Az olvasas ebben az esetben azt jelenti, hogy az Ugyintéz8 megnyitotta a bejegyzés részletes nézetét.
Ebben az esetben az I1sSeen jelz6 1 értékre lesz allitva, és a jegyel6zményekben egy bejegyzés jon Iétre
azzal az informacidval, hogy mely személy olvasta a bejegyzést.

11
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View History

> 10/09/2020 13:16 - Max Smith
> 10/09/2020 13:31 - Max Smith
~ 10f14/2020 11:39 - Lacy Green

® Article with ID '40° has been seen by the user for the first time. (ArticleSeen)

~ 10/16/2020 13:48 - John Doe

® Article with ID ‘41" has been seen by the user for the first time. (ArticleSeen)

v 10/16/2020 13:48 - John Doe

m Article with ID ‘40" has been seen by the user for the first time. (ArticleSeen)

1. abra: Példa a bejegyzésmegtekintési el6zményekre

12 4. fejezet Bejegyzésmegtekintési el6zmények



5. fejezet

Bejegyzés nyers forrasa a
webszolgaltatasnal

Ha a webszolgéltatasokban 1év8 bejegyzések csak a tdrzsiikkel vannak elkildve, akkor azok altalaban tul
kevés részletet tartalmaznak a mélyebb és biztonsagosabb elemzéshez. A biztonsagi elemzdk elénybe
kertlnek, ha egy e-mail bejegyzés az 6sszes nyers adataval, beleértve az dsszes fejlécet, kerul elkildésre
a tavoli rendszerek szamara a mélyebb elemzéshez.

Erre a célraa STORM rendelkezik egy olyan funkcidval, hogy az altalanos felllet miveleteivel és meghivdival
elkildje a nyers e-mail bejegyzés adatait egy tavoli rendszernek.

Ha az OTRS szolgaltatoként mdkddik, akkor ezek az adatok automatikusan el lesznek kildve, ha bedllitja
a webszolgaltatést. Ez csak a TicketGet mUiveletnél lehetséges.

Ha az OTRS kérelmezéként mikodik, akkor a mezét ki kell valasztani, ha az ArticlePlain érték
valasztasa allitja be a meghivd bedllitasait.

A bejegyzés egyszer(i mezbje a TicketCreate €S a TicketUpdate meghivdoknal hasznalhatd.

A bejegyzés nyers forrdsanak adatai lathatdk a webszolgaltatdas kommunikacidjanak hasznos terhében.
Tesztelési céllal ezek az informacidk megtalalhatdk a hibakeresében is.

13
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b Service Management ArticlePlain

Actions Invoker Details

General invoker data

% Mame: TicketUpdate

Description:

Invoker backend: i cketlUpdate

Settings for outgoing request data

Ticket fields: ~ TicketiD

Article fields:  ArticlePlain Body

Ticket dynamic fields:

Article dynamic fields:

1. dbra: Webszolgaltatasok meghivéjanak beallitasai

14 5. fejezet Bejegyzés nyers forrasa a webszolgaltatasnal



6. fejezet

Mellékletmuveletek

Ez a funkcid lehetbvé teszi kilénbdzd egyéni miveletek végrehajtasat a jegymellékleteken keresztil. Ezek
a muveletek szarmazhatnak olyan modulokbdl, mint példaul a ScanWithvirusTotal modul, vagy olyan
webes szolgaltatasokbdl, amelyeket az adminisztratorok hatarozhatnak meg, hogy a mellékletinformaciokat
egy harmadik fél rendszerébe kuldjék elemzésre, feldolgozasra, szamolasra stb.

A mellékletinformaciok harmadik fél kiszolgaldjara toérténd kuldéséhez sziikség lehet arra, hogy ki kell nyerni
vagy at kell alakitani valamit az OTRS formatumbdl egy olyan formatumba, amelyet a masik rendszer
meg tud érteni. A masik rendszertél érkezd valaszt is at kell alakitani egy kulénleges formatumba, hogy
a mellékletmiveletek feldolgozhassak és régzithessék. Ez az adatformatum-valtoztatds vagy atalakitas
elvégezhetd az OTRS altalanos feliiletén 1évé leképezd modulok haszndlataval, kilénésen az XSLT
leképez6 modulnak kell képesnek lennie arra, hogy elvégezze ezt a feladatot.

6.1 A VirusTotal modul beallitasa

A rendszer mar egy olyan modullal érkezik, amelyen keresztil a melléklet feltéltésével a mellékletek
elkildhetSk a VirusTotal altali ellenérzésre. A modulhoz hozzarendelt mellékletmUivelet alapértelmezetten
nincs engedélyezve.

A viruskeresési modul bekapcsolasahoz:
1. Menjen a VirusTotal weboldaldra, és hozzon létre egy fidkot.

2. Keresse meg és masolja ki a VirusTotal altal a webszolgaltatasuk hasznalatdhoz biztositott API-
kulcsot.

3. Adja hozzd az APl-kulcsot az AttachmentAction::ScanWithVirusTotal::APIKey
beallitashoz.

4. Engedélyezze a VirusTotal mellékletmUiveletet a Mellékletmdivelet-kezelés képernydn (Iasd lent).

Megjegyzés: Tobb mellékletmivelet alapd modul keriilhet hozzaadasra kés6bb a STORM-hoz.

15
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6.2 Webszolgaltatasok létrehozasa

A mellékletmiveletek az el6re meghatarozott modulok helyett webszolgaltatdsokat is hasznalhatnak.
Ez lehet6vé teszi az adminisztrator szamara, hogy szikség szerint tavoli kiszolgaldkkal integraljak a
miiveleteiket XSLT leképezések hasznalataval a kimend és bejévé adatok atalakitasahoz.

A mellékletm(iveleteknek a Ticket::AttachmentAction meghivét kell hasznalniuk, mivel az
megakadalyozza mas mellékletek kuldését a kérésben, valamint azt is tudja, hogy az eredményeket hogyan
kell kezelni. Ez a meghivé a STORM-mal érkezik.

A bejovl leképezés utdn a meghivonak az <AttachmentActionResult> kulcsot kell biztositania a
kdévetkezd alkulcsokkal:

<Status>
Egy 1-t6l 6-ig terjedd szam. Az dllapotkddok listdja és a javasolt hasznalatuk a kdvetkezd:

+ 1 (riasztas): jelenleg nincs hasznalatban (lila szin).

2 (kritikus): belsé kiszolgaldhibakhoz van hasznalva (lila szin).
+ 3 (hiba): végrehajtasi hibak (piros szin).
+ 4 (figyelmeztetés): a végrehajtas helyes volt, de klls§ hibdkat jelentettek (narancsséarga szin).

+ 5 (értesités): a végrehajtas helyes volt, de az eredmények nincsenek jelen vagy kisebb
problémakat jeleznek (sarga szin).

* 6 (informacid): minden rendben van (zéld szin).

<Result>
Egy buboréksugoként megjelenitendd széveg.

<Details>
A teljes eredmény részletei egyszerl széveges formatumban.

A webszolgaltatdsok az adminisztratori felllet Webszolgdltatasok moduljadban hozhatdk Iétre. Ennek
a kezel6képernyének a hasznalata megegyezik az OTRS keretrendszer webszolgaltatas-kezelés
képernydjének hasznalataval.

Itt egy példa az XSLT leképezésre:

<xsl:stylesheet version="1.0" xmlns:xsl="http://www.w3.0rg/1999/XSL/Transform">
<xsl:template match="/">
<xsl:copy>
<RootElement>
<AttachmentActionResult>
<Status>5</Status>
<Result>Web service sampple result</Result>
<Details>This is an example</Details>
</AttachmentActionResult>\r\n
</RootElement>
</xsl:copy>
</xsl:template>
</xsl:stylesheet>"

16 6. fejezet Mellékletmiiveletek
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6.3 Mellékletm(iveletek kezelése

Miutan a webszolgéltatast az adminisztrator Iétrehozta, 1étre kell hozni egy Uj mellékletm(iveletet, ahol be
kell allitani a webszolgaltatds nevét, és a legdrdilé listabdl ki kell valasztani a meghivét. Van egy Uj modul
a mellékletm(iveletek kezelésére. A mellékletmlveletek kezel6képernydje az adminisztratori feltleten 1évd
Jegybedllitdsok csoport Mellékletmdiveletek moduljdban érhet6 el.

1. abra: Mellékletmdvelet kezelésének képernydje

Egy webszolgaltatas mellékletmiveletként valé hozzaaddsahoz:
1. Kattintson a Mellékletmdvelet hozzdaddsa gombra a bal oldalsavban.
2. Toltse ki a szlkséges mezbSket.

3. Kattintson a Mentés gombra.

#* Web S

& Invoker:

2. dbra: Mellékletmivlet hozzaadasa képernyd

6.3. Mellékletmliveletek kezelése 17



STORM Manual, Kiadas 2024.3.1

Lehetéség van mellékletmUveleteket 1étrehozni modulokhoz vagy webszolgaltatdasokhoz. Két modult, a
ScanWithVirusTotal €s a ReportWithVirusTotal modult szdllitanak a STORM-mal, mig az Uyj
webszolgaltatdsokat az adminisztratorok hatarozhatjak meg.

Figyelem: A mellékletm(veletek nem torélhet8k a rendszerbdl. Azonban kikapcsolhaték az
Ervényesség bedllitas érvénytelen vagy dtmenetileg érvénytelen értékre allitasaval.

Egy mellékletm(ivelet szerkesztéséhez:
1. Kattintson egy mellékletmdveletre a mellékletm(iveletek listdjaban.
2. Mddositsa a mezbket.

3. Kattintson a Mentés vagy Mentés és befejezés gombra.

hmentActionRequester

or Save and finish (o

3. abra: Mellékletmivelet szerkesztése képernyd

6.4 Hasznalat

A mellékletmiveletek a részletes nézetek barmely melléklet fellileti elemében hasznalhatdk.
A mellékletmliveletek hasznalatahoz:

1. Hozzon létre egy Uj jegyet.

2. Toltse ki a szlkséges mezbket.

3. Adjon hozza néhany mellékletet.

4. Menjen a jegy részletes nézetére, és keresse meg a Mellékletek fellleti elemet.

18 6. fejezet Mellékletmiiveletek
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5. Minden mellékletmUivelet sajat oszloppal rendelkezik a Mellékletek fellileti elemben.

v Attachments

4. abra: Mellékletek fellileti elem

A felUleti elemben megjelenitett ikonok ugyanazok, mint amelyek az adminisztratori fellleten be lettek allitva
a muivelethez. Az ikonok szine fentebb lett elmagyarazva.

Megjegyzés: Egy oszlop lesz hozzaadva minden egyes mellékletmivelethez. Prébadljon meg annyi
mellékletm(iveletet meghatarozni, amennyire valéban sziuksége van, kilénben a fellleti elem nem fog kiférni
a kisebb képernydkon.

6.5 Mellékletm(iveletek a VirusTotalhoz

A STORM két beépitett mellékletmdvelet nyujt, amelyek a virustotal.com cimrél elérhet6 webszolgaltatas
API-t hasznaljak. Ezek a mUveletek és az eredményeik kiildnallé oszlopokban jelennek meg a Mellékletek
fellleti elemben.

~ Attachments

Type Filename ilesize Create time

5. dbra: Mellékletek fellileti elem

Az oszlopokon bellli ikonok a mellékletmdvelet végrehajtdsdahoz és az elemzés eredményeinek
megjelenitéséhez vannak hasznalva.

6.5.1 Viruskeresés

A Viruskeresés oszlop haszndlhatd egy mellékletnek a VirusTotal szadmdra vald kildésére a
viruskereséshez. Ebben az esetben a fajl elklildésre kerll a VirusTotal szamara, és a VirusTotal visszaad
egy eredményt az elemzés utén, hogy ez a fajl tartalmaz-e virust.

Az elemzés eredményeit az ikon szine abrazolja. A szinek a kdvetkez§ jelentéssel birnak:
+ Z6ld = nem taldlhatd virus
» Sarga = a fajl elemezve lett, de még nincs nincsenek eredmények

» Narancssarga = a f4jl virust tartalmaz
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+ Lila = kiszolgaléhiba

» Szlrke = a fajl még nem lett elemezve

6.5.2 Virusjelentés

Bizonyos esetekben szlkséges lehet, hogy egy mellékletnek kézvetlentdl a tavoli virusellenérzd
szolgéltatasba vald elkildése helyett csak a melléklet adatainak kivonata legyen elkildve, amelyet a
VirusTotal egy azonositéként fog hasznalni.

Erre a célra a STORM rendelkezik egy olyan funkcidval, amely lehetévé teszi a kivonat elkildését maganak
a mellékletnek az elkildése helyett. Ez a funkcié egy kulénallé ikonnal van abrazolva a Virusjelentés
oszlopban. Ha egy Ugyintéz@ rakattint erre az ikonra, akkor csak a fajl adatkivonata lesz elkildve a VirusTotal
szamara maga a fajl helyett.

A VirusTotal megkeresi ezt a kivonatot az adatbazisaban, és visszatér azzal az informdacidval, hogy a fajl
tartalmaz-e virust. Az elemzés eredményeit az ikon szine abrazolja. A szinek a kbvetkez§ jelentéssel birnak:

» Z6ld = nem talalhatd virus
+ Sarga = a fajl elemezve lett, de még nincs nincsenek eredmények
» Narancssarga = a fajl virust tartalmaz

+ Piros = a kivonat el lett klildve, de a VirusTotal nem rendelkezik olyan féjllal, amellyel 6ssze lehetne
hasonlitani

* Lila = kiszolgaldhiba

+ Szlrke = a fajl nem lett elkildve
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7. fejezet

Mellékletletoltési naplo

Ha a mellékletek érzékeny adatokat és informacidkat tartalmaznak, a biztonsagi vezet6k szamara el6ny6s
a mellékletek letdltésének naplézasa. Pontosabban ellendrizhetik azt, hogy ki t6ltétt le egy mellékletet és
a kapcsolddo részleteket. Ez lehetévé teszi szamukra, hogy stresszmentesen feleljenek meg a biztonsagi
ellenérzéseken. A STORM hasznadlataval a rendszer napléjaban megjelenitheték azok a felhasznaldk, akik
letéltdttek egy mellékletet.

Ennek a funkciénak nincs felhaszndléi fellilete, csak a rendszer napléjaban régziti a tevékenységeket.
Azonban az adminisztratori felUleten l1év6 Adminiszirdcié csoport Rendszernaplé modulja hasznalhaté a
naplébejegyzések felllvizsgalatahoz.

7.1 Beallitas

A kovetkez@ rendszerbeadllitasi lehetéségeket kell megvaltoztatni a funkcié engedélyezéséhez.
* MinimumLogLevel — inform&cic
* UserAttachmentDownloadLog — engedélyezve

A kdvetkez8 rendszerbedllitasi lehet6ség egy elhagyhaté elétagot hatdroz meg a napldbejegyzésekhez. Ez
egyszer(ibbé teszi a napldfsjl feldolgozasat.

* UserAttachmentDownloadLog: :MessagePrefix

7.2 Hasznalat

Ugyintéz6ként menjen egy olyan jegynek a jegy részletes nézetére, amelynek van néhany melléklete, és
toltse le barmelyik mellékletet. Adminisztratorként nézze meg a rendszernapldt.

A melléklet letbltéseinek adatai naplébejegyzésekként kerllnek megjelenitésre. Ha meg van hatarozva
el6tag a mellékletletdltéshez, akkor a bejegyzések ezt az elétagot tartalmazzak.

Thu Oct 22 15:16:52 2020 (Europe/Berlin) info WebApp-10 ATTACHMENT - Download,,
—of 'Inquiry.pdf' (ticket '2020102210000033') by 'John Smith'.
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Megjegyzés: Ha a Dynamic Field Attachment funkcié telepitve van, akkor a dinamikus mez&kben Iévé
mellékletek letdltései is napldzasra kerlinek a rendszernapldban.

22 7. fejezet Mellékletletoltési napld



8. fejezet

Dokumentumkereseési bejegyzés
metaszUirok

A bejegyzés metasz(ir6kkel egy olyan bedllitast hatarozhat meg, amely keresési feltételek regularis
kifejezést tartalmazza, amelyre egy bejegyzésen belll keresni szeretne. A funkcid olyan hivatkozasokat
nyujthat, amelyek ezeket a bejegyzésben keresett keresési feltételeket hasznaljak. Ez hasonlé az OTRS
keretrendszerbe beépitett CVE-szamok metasz(ir6hoz.

Ennek a funkcidnak az az étlete, hogy egy nagyon hasonlé funkciét biztositson, mint ami mar jelen van az
OTRS keretrendszerben, de ahelyett hogy néhany feltétel alapjan keresne az interneten vagy megjelenitene
valamit az internetrél, azt szeretnénk, hogy ez a metasz(ir6 a dokumentumkeresé-motor segitségével
keressen barmit, amit keresni szeretne egy bejegyzésben és az OTRS egyéb objektumaiban, mint példaul
jegyekben, tudasbazis-bejegyzésekben, id8pontokban vagy barmilyen mas Uzleti objektumokban.

Alapértelmezetten a STORM-mal érkezik néhany bejegyzés metasz(ir6. Ha gépnevekre, kiszolgaldkra vagy
IP-cimekre keres, akkor a dokumentumkeresésre mutaté hivatkozasokkal rendelkezé gombokat hoz létre.

8.1 Beallitas

A funkcidé az AgentFrontend: : TicketDetailView: :ArticleMeta bedllitdssal engedélyezhets. Ez
a bedllitas sziikséges az OTRS keretrendszerbe beépitett metaszlir6khéz, de szintén ez sziikséges a
dokumentumkeresési bejegyzés metasz(iréhidz.

Harom példatalalhaté az AgentFrontend: : TicketDetailView: :ArticleMetaFilters: :DocumentSearch###00
bedllitdsban, de alapértelmezetten az &sszes inaktiv.  Barmelyikik bekapcsoldsdhoz egyszerlien
valtoztassa meg az Active kulcs értékét 1 értékre.

Az elsé példa gépnevekre fog keresni, a masodik példa kiszolgaldkra fog keresni, a harmadik példa IP-
cimekre fog keresni. Megnézheti, hogy milyen reguléris kifejezések vannak meghatdrozva a RegExp
tdmbben.

Vanegy masik AgentFrontend: : TicketDetailView: :ArticleMetaFilters: :DocumentSearch###0002-Custc
beallitds, ahol az adminisztratorok egyéni metasz(lirket hatarozhatnak meg.

Megjegyzés: Nem ajanlott megvaltoztatni vagy kiterjeszteni a példakat, mert a beépitett példak
megvaltozhatnak a jévében. Hasznalja az egyéni beadllitast a sajat metasz(ir6k meghatarozasahoz.
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Az el6nézeti funkcid egy tovabbi beadllitast igényel. A STORM példany teljesen mingsitett tartomanynevét
(FQDN) hozza kell adni a WebApp: :Server: :AdditionalOrigins beadllitdAs frame-src kulcsahoz.
Egyébként az el6nézeti funkcié nem fog mikddni.

8.2 Hasznalat

Ez a példa azt mutatja be, hogy hogyan haszndlhatja ezt a funkcidt IP-cimek keresésére. Ehhez az egyik
beépitett példat hasznaljuk. Feltételezzik, hogy ez a példa metasziiré a fent leirtak szerint be van kapcsolva.

A funkcid 6sszes bejegyzéslehetéségének megtekintéséhez olyan idépontok, tudasbazis-bejegyzések és
jegyek szikségesek, amelyek egy IP-cimmel (192.168.0.1 és 255.255.255.0) rendelkeznek a szdveges
mezd@ikben. Ennél a példanal:

1. Hozzon létre egy id6pontot egy IP-cimmel a leirasban.

2. Hozzon létre egy tudasbazis-bejegyzést ugyanazzal az IP-cimmel a Jelenség vagy a Probléma
mezd8kben.

3. Hozzon létre néhany jegyet olyan bejegyzésekkel, amelyek ugyanazt az IP-cimet tartalmazzak.
Az IP-cimekre vald kereséshez:

1. Hozzon létre egy Uj jegyet.

2. Toltse ki a szikséges mezbket.

3. Adja meg a kévetkez6 széveget a térzsben: Az On IP-cime 192.168.0.1 és az alhdlézati maszkja
255.255.255.0.

4. Menjen az djonnan létrehozott jegynek a jegy részletes nézetére.

5. Nyissa ki az els6 bejegyzést a Kommunikacids folyam fellleti elemben, hogy meglédssa a gombokat a
bejegyzés alatt.

A motor az dsszes lehetséges IP-cimre ra fog keresni a bejegyzésben, ahogy a regularis kifejezések altal
be van allitva.

A gombok a dokumentumkeresés keresési eredményeire mutatnak. Ennek ugyanazokat a keresési
eredményeket kell visszaadnia, mintha egy Ugyintéz§ inditotta volna a keresést a megadott IP-cimekre.
A gombok szbdvege (ebben a példaban /P-cim) az alapjaul szolgalé rendszerbedllitési lehet6ség Label
kulcsabdl szarmazik.

Ha az tgyintéz8k egy gomb félé huizzak az egeret, akkor a keresési eredmények képerny6 elénézetét fogjak
kapni. A gombokra kattintva meg fog nyilni a keresési eredmények képerny6.

Ez a funkcid egy jegy 6sszes bejegyzésénél mikodik.
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9. fejezet

Webszolgaltatas bejegyzés metaszuirok

A biztonsagi elemz8k szeretnék megtaldlni a kapcsolddd IP-cimeket és egyéb adatokat a meglévd
rekordokban lévé (izenetekbdl, hogy id6t takarithassanak meg a vizsgdlathoz a metaadatgy(ijt6 webes
szolgaltatasi fellletek hasznalataval, ahelyett hogy id6t pazarolnanak a kapott IP-cimek vagy egyéb adatok
meglévl egyezéseinek kézi keresésére, amikor az lizenetek vizsgalati adatokat tartalmaznak.

Ennek a funkcidénak az elve ugyanaz, mint a tébbi bejegyzés metaszir6é. Regularis kifejezések
hatarozhatok meg egy webszolgdltatas meghivéjanak meghivasahoz. A webszolgaltatastél és a
webszolgaltatas altal meghivott kiilsé kiszolgaldtdl fliggben a valasz az eredmények listajat fogja tartalmazni.
Az eredmények listdjanak meghatarozott formatumban kell érkeznie, hogy az OTRS megértse. Erésen
ajanlott egy XSLT leképezést hasznalni ehhez a meghivéhoz, hogy at tudja alakitani a kiils§ szolgaltatétdl
kapott eredményeket olyanra, amelyet az OTRS-ben megérthetéve tudunk tenni.

9.1 Beallitas

A funkcid az AgentFrontend: : TicketDetailView: :ArticleMeta bedllitdssal engedélyezhets. Ez
a beadllitds sziikséges az OTRS keretrendszerbe beépitett metaszilir6khéz, de szintén ez sziikséges a
webszolgéltatas bejegyzés metaszlir6hdz.

Néhany példataldlhaté az AgentFrontend: : TicketDetailView: :ArticleMetaFilters: :WebService###0001—
bedllitdsban, de alapértelmezetten az 6sszes inaktiv.  Barmelyikik bekapcsoldsdhoz egyszerlien
valtoztassa meg az Active kulcs értékét 1 értékre.

» Az elsé metasz(ir§ csak egy példa arra, hogy hogyan kell gépneveket keresni a Google hasznalataval.

» A masodik metasz(r6é egy masik példa arra, hogy hogyan kell kiszolgalékat keresni a Google
hasznalataval.

A harmadik metasz(ir6 egy 6sszetettebb példa arra, hogy hogyan kell IP-cimeket keresni egy ,kicsoda”
szolgéltatas hasznalataval.

* A negyedik metasz(r§ IP-cimekrdl adhat informacidkat.
» Az 6tddik metasz(ird sérilékenységi problémakrdl adhat informéacidkat.

Szlkség lehet a WebService, az Invoker €s a Payload kulcsok megfelel§ értékeinek beallitdsara az
els@ harom példaban, hogy illeszkedjen az aktudlis rendszerhez. A negyedik és az 6t6dik metasz(rd valds
példa, minden valtoztatds nélkdl mdkddniik kell az aktivalasuk utén.

Megnézheti, hogy milyen regularis kifejezések vannak meghatdrozva a RegExp tdmbben.
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Van egy masik AgentFrontend: : TicketDetailView: :ArticleMetaFilters: :WebService###0002-Custom
beadllitas, ahol az adminisztratorok egyéni metasz(irket hatarozhatnak meg.

Megjegyzés: Nem ajanlott megvaltoztatni vagy Kkiterjeszteni a példakat, mert a beépitett példak
megvaltozhatnak a jov6ben. Haszndlja az egyéni bedllitast a sajat metasziir6k meghatarozasahoz, vagy
masolja at a tartalmat a példabdl, és ott bdvitse ki.

A bedllitdsokban meg kell adni, hogy melyik webszolgaltatds és melyik meghivd lesz meghivva. A
tavoli kiszolgaldnak az elemek listdjat kell visszaadnia. Ez a lista jelenik meg egy felugrd ablakban a
bejegyzésben, ha a bejegyzés olyan kulcsszavakat tartalmaz, amelyek illeszkednek a beallitott regularis
kifejezésre.

A Payload az az informacié, amelyet az OTRS elklld a tavoli kiszolgdldnak. Ezt az informdciot
a tavoli webszolgédltatds szolgdltatéja adja meg, és tartalmazhat statikus adatokat vagy a RegExp
tdmbben megadott taldlatot vagy taldlati csoportokat. A Payload tartalmazhat a TicketID, az
ArticlelID és a TicketNumber kulcsokra mutatd hivatkozdsokat az <OTRS_TICKET_ TicketID>, az
<OTRS_TICKET_ArticleID> s az <OTRS_TICKET_TicketNumber> okos OTRS cimkéken keresztll.

Példa:

Payload:
[
TicketID: <OTRS_TICKET_ TicketID>
ArticleID: <OTRS_TICKET_ ArticleID>
TicketNumber: <OTRS_TICKET_TicketNumber>
# ...

Lehetéség van a lista minden egyes eleméhez egy URL bedllitédsara, igy az Ggyintézének lehetGsége van
arra, hogy egyetlen kattintassal kézvetlenul egy weboldalra |épjen.

A STORM egy beépitett Generic::ArticleMetaFilter nevld meghivétipussal érkezik, amelyet a
webszolgaltatdsokban erre a bizonyos célra lehet hasznalni. Kizardlag ez a tipusu meghivd hasznalhaté
erre a funkcionalitasra.

9.2 Hasznalat

A bejegyzés metasz(iré kérései eredményeinek megfelel6 megjelenitéséhez er6sen ajanlott az XSLT bejévd
leképezés hozzaadasa vagy kiterjesztése, hogy az eredmények listajat az egyetlen vagy tdbb cimkébdl allo
Items nevd cimkékben tartalmazza.

Példa egy elemre:

<Items>Result 1</Items>

Példa tébb elemre:

<Items>Result 1</Items>
<Items>Result 2</Items>
<Items>Result 3</Items>

Az IP-cimekre val6 kereséshez:

1. Hozzon létre egy webszolgaltatast a fenti XSLT leképezéssel egy kiilsé kiszolgdld IP-cimekkel vald
hivasahoz. A webszolgéltatdsnak vissza kell adnia valaminek a listajat, példaul az atadott IP-cimekhez
hozzarendelt gépnevek listajat.
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2. Hozzon létre egy Uj jegyet.
3. Toltse ki a szikséges mezbket.

4. Adja meg a kévetkez6 széveget a térzsben: Az On IP-cime 192.168.0.1 és az alhdlézati maszkja
255.255.255.0.

5. Menjen az djonnan létrehozott jegynek a jegy részletes nézetére.

6. Nyissa ki az els6 bejegyzést a Kommunikacids folyam fellleti elemben, hogy meglassa a gombokat a
bejegyzés alatt.

A webszolgdltatds az Osszes lehetséges IP-cimre ra fog keresni a bejegyzésben, ahogy a regularis
kifejezések altal be van dllitva, és visszaadja a gépnevek listajat.

A gombok a webszolgaltatdas keresési eredményeire mutatnak.  Ennek ugyanazokat a keresési
eredményeket kell visszaadnia, mintha egy lgyintéz4 hivta volna meg a webszolgaltatast a megadott IP-
cimekre. A gombok szdévege (ebben a példdban IP-cim) az alapjaul szolgalé rendszerbeallitési lehetéség
Label kulcsabdl szarmazik.

Ha az lgyintéz6k egy gomb félé huzzak az egeret, akkor a webszolgaltatas altal visszaadott eredmények
listdjanak el6nézetét fogjak kapni. A gombokra kattintva megnyithatd a eredményekhez hozzarendelt URL.

Ez a funkci6 egy jegy 6sszes bejegyzésénél mikodik.
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10. fejezet

Szines jelz6k a dinamikus mezo
értékeihez

Ha egyes mezGértékek nagyon fontosak, és azonnal észre kell venni azokat, akkor a biztonsagi elemzdk
szamara elénydsek a legordilé és tébbvalasztés dinamikus mez8 szinmeghatarozasai a lehetséges érték
mindegyikéhez. Ez lehet6vé teszi a felhaszndlék szamara, hogy egy pillantassal a kritikus vagy sirgés
feladatokra 6sszpontositsanak.

Ezzel a funkcidval lehet6ség van szines jelz8k hozzaadasara a dinamikus mezdék értékeihez. Ez segithet a
felhasznaldknak megérteni az érték hatasat vagy kritikussagat.

Egy dinamikus mez§ szines jelz6inek meghatérozasahoz:
1. Menjen az adminisztratori fellleten l1év6 Dinamikus mez6k modulhoz.
2. Adjon hozza vagy szerkesszen egy Legdrdiilé vagy Tébbvalasztds tipusu dinamikus mez6t.

3. Hatarozza meg az értékeket, és rendeljen hozza egy-egy szint minden értékhez.

Settings

Possible values: # Key: 1 *Value:
* Key: 2 *Value: 2

«Value: 3

1. dbra: Szines jelz8k hozzarendelése

Lasd még:

Nézze meg az adminisztratori kézikbnyvben, hogy hogyan lehet megjeleniteni a dinamikus mezdéket a
képerny6kon.

A szines jelz6k minden képernyén meg fognak jelenni a beallitott dinamikus mezénél.
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* Dynamic Field

2. abra: Dinamikus mez§ az tgyintézdi fellleten
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11. fejezet

Titkositas automatikus kivalasztassal

Ezzel a funkcidval lehet6ség van az e-mailekre az alairasi és titkositdsi mddszerek automatikus
kivalasztdsaval valaszolni. A valasz alairasa és titkositasa automatikusan ki lesz valasztva ugyanannak
az alairasi és titkositasi mddszernek a hasznalataval, amellyel a bejévé levél rendelkezik.

11.1 Kovetelmények

A kovetkez8 kdvetelmények sziikségesek a funkcidé haszndlatdhoz:
+ Bedllitott PGP és/vagy S/MIME tamogatas.

* Hozzaadott nyilvanos és személyes PGP kulcsok és/vagy tanusitvdnyok és személyes kulcsok
S/MIME hasznalatakor.

» Beadllitott e-mail-cim, ahonnan a leveleket le lehet kérni.
Lasd még:

A PGP és az S/MIME bedllitdsaval kapcsolatos informéaciok az adminisztratori kézikdnyv PGP kulcsok, az
S/MIME tanusitvanyok és a Bejové e-mailek beadllitasa fejezeteiben olvashatok.

11.2 Hasznalat

A funkcid titkositott, alairt vagy titkositott és aldirt bejegyzéseknél mdkodik.
Egy bejegyzésre adott valasz titkositdsahoz:
1. Nyissa meg egy jegy részletes nézetét, és nyissa ki a titkositott bejegyzést.

2. Kattintson a Vdlasz e-mailben bejegyzésmliveletre. Az eredeti Gzenettdl figgéen az E-mail biztonsdg
mezd eldre ki lesz tltve a megfelel6 mddszerrel az aldirashoz és/vagy a titkositashoz.

Az el6re kivalasztott lehet6ségeket nem szabad visszadllitani, ha a felhasznalé mas mez6k megvaltoztatdsa
utan valtoztatja meg azokat.
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 Communication Stream CollapseAll 37  Select Preset

10/09/2020

FROM: Rafael Prenzier dos Santos
TO: demo-stormé-user2@otrs.com
6 dloys 2g CRYPTED:

SIGNED:

1. dbra: PGP-vel alairt és titkositott e-mail

32 11. fejezet Titkositas automatikus kivalasztassal



12. fejezet

Rejtett masolati e-mailek visszafejtése

A biztonsagi elemz8k szamara elény6s a bejovd e-mailek visszafejtése, még akkor is, ha a cimzett cime a
rejtett masolat (Bcc) mezében van, mert ez lehet6vé teszi szamukra, hogy visszafejtsék azokat a leveleket,
amelyek STORM levelezési cimet tartalmaznak cimzettként a rejtett masolat mezSben.

12.1 Beallitas

A kovetkez6 bedllitas szikséges az S/IMIME-mal valé hasznalathoz:

* Az SMIME::Decrypt::Methods###Email bedllitds olyan tandsitvanyokat keres, amelyek
egyeznek a levélben 1évS e-mail-cimekkel. Ez a beallitas alapértelmezetten engedélyezve van.

* Az SMIME: :Decrypt::Methods###System bedllitds olyan tanusitvanyokat keres, amelyek
egyeznek a rendszercimekként meghatdrozott e-mail-cimekkel. Ez a bedllitas is engedélyezve van
alapértelmezetten.

* Az SMIME: :Decrypt::Methods###A11 megkeresi az 6sszes elérhet6 S/MIME tanusitvanyt,
hogy megprdbadljon visszafejteni (nyers erével, alapértelmezetten le van tiltva). Teszteléshez
engedélyezhetd. Ha a produktiv rendszerekben a rendszer szamos tanusitvannyal rendelkezik, akkor
teljesitményproblémak miatt nem ajanlott.

PGP hasznalatakor nincs sziikség tovabbi beadllitasokra.

12.2 Hasznalat

Kuldjén egy PGP vagy S/MIME hasznalataval titkositott e-mailt a személyes fiokjabdl az OTRS-ben bedllitott
e-mail-cimre, de csak a rejtett masolat (Bcc) mezét hasznalja (ne tdltse ki a Cimzett vagy a Mdsolat mezét).
Menjen az Uj jegynek a jegy részletes nézetére, és a bejegyzésnek helyesen visszafejtettnek kell lennie.
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Lorem ipsum dalor sit amet, consetetur sadipscing elitr, sed diam nonumy eirmod tempaor invidunt ut labore et dolore magna aliquyam erat, sed diam voluptua,
At vero eos et accusam et justo duo dolores et ea rebum. Stet clita kasd gubergren, no sea takimata sanctus est Lorem ipsurn dolor sit amet. Lorem ipsum
dolor sit amet, consetetur sadipscing elitr, sed diam nonumy eirmod tempar invidunt ut labore et dolore magna aliquyam eral, sed diam voluptua. At vero eos et

accusam et justo dua dolores et ea rebum. Stet clita kasd gubergren, no sea takimata sanctus est Larem ipsum dolor sit amet

1. dbra: Visszafejtett rejtett masolatu e-mail példa
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13. fejezet

E-mail biztonsag

AzEnforceEmailSecurityRecipients rendszerbeallitdsilehet8ség hatdrozza meg azon e-mail-cimek
listajat, amelyeknél mindig kényszeritve van a titkositas és/vagy az alairas. Lehet6ség van regularis kifejezés
hasznalatara tébb cim illesztéséhez, példaul: REGEX: (. *QRexample\ .com).

Az egyes e-mailek feladdjat és 6sszes cimzettjét ugy kell bedllitani, hogy ugyanazt a titkositémotort
hasznaljak, PGP-t vagy S/MIME-ot. A rendszer nem képes ezeket felvaltva hasznalini.

Ha egy e-mail cimzettjének titkositasa kényszeritve van, akkor az e-mail 6sszes cimzettjének rendelkeznie
kell nyilvanos kulccsal vagy tandsitvannyal a rendszerben. Az e-mailnek titkositva kell lennie az ésszes
cimzett szamara, kilénben ez biztonsagi problémanak tekinthetd.

Ha a kildénél vagy a cimzettnél egynél tdbb kulcs és tanusitvany létezik a rendszerben (ha kényszeritve
van), akkor ez a funkcidé az elsd érvényes tanusitvanyt valasztja ki. Kivéve, ha kordbban egy masik lett
megadva a felhasznaldi fellleten.

Megjegyzés: Az e-mail kiildése sikertelen lesz, ha a rendszer nem taldlja az 6sszes kényszeritett kulcsot
és tanusitvanyt.

Ha egy ugyintéz6 PGP-kulcsot vagy S/MIME-tanusitvanyt hasznal, akkor a jelszé-visszaallitasi e-mailt, a
kétlépcsbs hitelesitési e-mailt, a jegyértesitési e-mailt és az idépont-értesitési e-mailt el lehet killdeni alairva
és/vagy titkositva. A PGP el6nyben részesil az S/MIME-mal szemben.

A funkcidé engedélyezéséhez a megfelel§ kezeld képernybk rendelkeznek egy Alairt és/vagy titkositott e-

mail kiildése jel6l6négyzettel. Ha ez a jelélénégyzet be van jelblve, akkor az e-mail alairt és/vagy titkositott
formaban kerdl elkuldésre.
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14. fejezet

Hardveres biztonsagi modul (HSM)
tamogatas a személyes kulcsokhoz

Ha a kiszolgdld fajlrendszeréhez vald ellen6rzétt hozzaférés nem tekinthet6 elegendd biztonsagnak,
a biztonsagi vezeték szamara elényds a hardveres biztonsagi modul (HSM) tdmogatdsa a személyes
kulcsokhoz. Ennek segitségével olyan tanusitvanyokkal és egyéb kriptografiai miiveletekkel hitelesithetnek,
amelyekhez HSM van telepitve vagy csatlakoztatva. Ez biztonsagosabb személyes kulcsokat és jelszavakat
biztosit, ahelyett hogy a tanusitvanyokat és a hozzajuk tartozé kulcsokat és jelszavakat a kiszolgalo
fajlrendszerén tarolnak.

14.1 Kovetelmények

Bedllitott e-mail-cimek az e-mailek kildéséhez és fogadasahoz.
Nitrokey HSM USB-kartya az S/MIME-hoz:

— Személyes kulcs a kartyan tarolt bedllitott e-mailhez.
— Tanusitvany a kartyan tarolt beallitott e-mailhez.
— Beadllitott S/MIME tamogatds az OTRS-ben.

Nitrokey Start USB kartya a PGP-hez:

— Személyes kulcs a kartyan tarolt bedllitott e-mailhez.

— Beadllitott PGP tamogatas az OTRS-ben.
— Hozzaadott nyilvanos PGP-kulcs az OTRS-ben.

Az OpenSC eszk6zok telepitése:

opensc-tool
opensc-explorer
pkcsll-tool
pkcsl5-tool
libpll
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14.2 S/SMIME

Ez a szakasz azt mutatja be, hogy a NitroKey HSM-kartyat hogyan kell hasznalni S/MIME-mal.

14.2.1 El6készités

A NitroKey HSM-kartya OTRS-sel t6rtén6 hasznalatahoz elészér az OpenSSL-t kell ugy bedllitani, hogy a
libpl1 programkényvtarral mdkédjén. Bar ennek tdébbféle mddja is van, ajanlott egy egyéni beallitéfajlt
létrehozni, és az elejére a f6 OpenSSL bedllitofajlt felvenni. Egy példa erre az egyéni bedllitéfajira az
alabbiakban lathatd:

openssl_conf = openssl_init

[openssl_init]
engines = engine_section

[engine_section]
pkcsll = pkcsll_section

[pkcsll_section]

engine_id = pkcsll

dynamic_path = <libpkcsll_PATH>
MODULE_PATH = opensc-pkcsll.so

init = 0
[req]
distinguished_name = reqg _distinguished_name

[req _distinguished_name]

Ahola <1ibpkcs11_PATH> a 1ibpl1 programkdnyvtér altal biztositott motormodulra mutaté utvonal, mint
példaul:

/usr/lib/ssl/engines/libpkcsll.so
/usr/local/lib/engines-1.1/1ibpkcsll.dylib

A verzi6tdl, az operécids rendszerté| és a telepités médjatdl fliggéen ez az On esetében eltéré lehet. Olvassa
el a 1ib11 dokumentacidjat, hogy megtaldlja a telepitésének megfeleld elérési utakat.

Mentse el a fajlt példaul az /etc/openssl/hsm.cnf fajlba, és vegyen fel egy hivatkozast erre a fajlra az
OpenSSL eredeti bedllitéfajljanak elején, mint példaul:

OpenSSL example configuration file.
This is mostly being used for generation of certificate requests.

Note that you can include other files from the main configuration
file using the .include directive.
.include filename

#
#
#
#
#
#

.include /etc/openssl/hsm.cnf
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14.2.2 Beallitasok

1. Allitsa be a helyes Utvonalat, és engedélyezze az SMIME : : PKCS15ToolBin bedllitast. Ha a pkes15-
tool helyesen van telepitve, akkor az utvonal a which pkcsl5-tool parancs végrehajtasaval
taldlhatd meg. Az eredményt ki kell masolni és be kell illeszteni a bedllitasba.

2. Allitsa be a helyes Utvonalat, és engedélyezze az SMIME: : HSMPrivatePath bedllitast. Ajanlott egy
Uj, az SMIME: : PrivatePath kdnyvtartdl eltér kdnyvtarat Iétrehozni, hogy elkerllje a félreértéseket
és a bedllitdsokbdl megmarad dolgokat.

3. Allitsa be a HSM Kkartya helyes sorozatszamat és a felhaszndléi  PIN-kédot
az SMIME::HSMCard::PIN bedllitasban. A jelenlegi kartya sorozatszama a
Maint::SMIME: :HSMCard: :Check konzolparancs haszndlataval szerezhet6 be. A jelenlegi
felhasznaldi PIN-kdd az, amelyet az el6készitésnél hasznaltak. A példakartyak kartya sorozatszamai
eltavolithatdk.

4. Engedélyezze a HSM-kartya hasznalatat az SMIME : : UseHSM bedllitasban.

14.2.3 Koérnyezet ellenérzése

Hajtsa végre a Maint: :SMIME: : HSMCard: : Check konzolparancsot. A kimenetnek ehhez hasonlénak
kell lennie:

Reading HSM card information...

= Fmm +
| Label | SmartCard-HSM |

| Serial number | DENKO0100003 \

| Manufacturer ID | www.CardContact.de |

| User PIN | Verified |

Fom Fom e +
Checking OpenSSL engines...
e Fom +
| Dynamic engine loading support | Available |
| pkcsll engine | Available |
| Intel RDRAND engine | Available |
e Fom e +
Done

Fontos, hogy a User PIN ellen6rzétt és a pkcs11 motor elérhetd legyen. Ha barmely mas felsorolt motor
nem érhetd el, akkor az nem feltétlendil jelent problémat.

14.2.4 HSM-kartya tanusitvanyok és kulcsok importalasa

Mig az Uzenetek aldirdsa és visszafejtése a HSM-kartyan térténik, az OTRS-nek tovabbra is importalnia
kell bizonyos informacidkat a HSM-kartyardl. A nyilvanos tanusitvanyokat at kell masolni a kartyardl a
fajlrendszerbe. Ezt a szokdsos SMIME: : CertPath bedllitdssal lehet megtenni.

Egy csonkfajlt kell eléallitani néhany személyes kulcs metaadatdval, és elhelyezni az
SMIME: :HSMPrivatePath bedllitdsban megadott utvonalon. Ezek a metaadatok tartalmazzak a
HSM-kartya sorozatszamat, a kulcs azonositdjat, cimkéjét, kivonatat, modulusat stb.

A feladat elvégzéséhez egy Uj Maint::SMIME: :HSMCard: :Sync konzolparancs lett |étrehozva. A
kimenetnek ehhez hasonlénak kell lennie:
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Syncronizing certificates and private keys metadata...
Reading HSM card information... OK
Reading HSM card objects... OK
Processing HSM certificates and keys...
ID 'alb2e3d4'... OK
ID 'f5d6e7c8'... OK
Done.

14.2.5 Hasznalat

A HSM-kartydnak most mar hasznalatra késznek kell lennie, és a hasznalatnak atlathatdnak kell lennie a
felhasznaldk szamara, példaul egy Uj e-mail jegy Iétrehozasakor.

Gy6z6djon meg arrdl, hogy olyan vardlistat hasznaljon, ahol a rendszercim rendelkezik tandsitvannyal és
személyes kulccsal a HSM modulban, valamint a biztonsagi beallitdsok mezében valassza az e-mail S/MIME
alairasat. Az (rlap elklldése kissé lassabb lehet, mivel a HSM-kartyat fel kell oldani és végre kell hajtani a
mveletet.

14.3 PGP

Ez a szakasz azt mutatja be, hogy a NitroKey HSM-kartyat hogyan kell hasznalni PGP-vel.

14.3.1 Beallitasok

Be kell dllitani a kartya felhasznaléi PIN-kddjat a tarolt kulcs jelszavaként a PGP: :Key: :Password
beadllitasban. Példaul ha a kulcs azonositdja 11223344, a kartya felhasznaléi PIN-kddja pedig 123456,
akkor hozzon létre egy Uj elemet a bedllitasban, és az elsd részben éllitsa be az 11223344 kulcsot, majd
értékként az 123456 értéket.

A kulcs azonositéjanak beszerzéséhez:
1. Nyissa meg a PGP kulcsok modult az adminisztratori fellileten.

2. Nézze meg a kulcs azonositdjat a Kulcs oszlopban.

Megjegyzés: Ha a rendszer mar be van Allitva és m(kédik ezzel a meglévs kulccsal, akkor a bedllitasnak
mar tartalmaznia kell egy bejegyzést az azonositéhoz. Ebben az esetben a kulcs jelszavanak mar beallitva
kell lennie, de a kartya felhasznaléi PIN-kédjanak helyes mikédéséhez tovabbra is sziikség van a cserére.
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14.3.2 Hasznalat

A haszndlatnak mostantdl atlathaténak kell lennie a felhasznaldk szamara, példaul egy Uj e-mail jegy
létrehozasakor. Gy6z8djdn meg arrdl, hogy olyan vardlistat haszndljon, ahol a rendszercimnek van
nyilvanos és személyes kulcspérja a biztonsagos kartyan, és a biztonsagi beallitdsok mezében valassza
ki az e-mail PGP-vel t6rténé alairasat.
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15. fejezet

Bejelentkezés-kijelentkezés naplozasa

Bizonyos helyzetekben szikség van a felhasznalék bejelentkezési és kijelentkezési tevékenységeinek
ismeretére. Ezzel a funkcidval lehet6ség van a rendszernapléban megnézni, hogy mely felhasznaldk
jelentkeztek be és ki.

Ennek a funkcidnak nincs felhaszndldi felllete, csak a rendszer napléjdban régziti a tevékenységeket.
Azonban az adminisztratori fellleten |év6 Adminisztrdcié csoport Rendszernapld modulja haszndlhaté a
napldbejegyzések felllvizsgalatahoz.

15.1 Beallitas

A kévetkez6 rendszerbeallitasi lehet6ségeket kell megvaltoztatni a funkcié engedélyezéséhez.
* MinimumLogLevel — informacio
* UserLoginLogoutLog — engedélyezve

A kovetkezd6 rendszerbedllitdsi lehet6ségek egy elhagyhatd el6tagot hatdaroznak meg a
naplébejegyzésekhez. Ez egyszerilibbé teszi a napldfajl feldolgozasat.

* UserLoginLogoutLog: :LoginMessagePrefix

* UserLoginLogoutLog: :LogoutMessagePrefix

15.2 Hasznalat

Ugyintézéként jelentkezzen be a rendszerbe, majd jelentkezzen ki. Adminisztratorként nézze meg a
rendszernaplot.

A bejelentkezés és kijelentkezés adatai naplébejegyzésekként keriilnek megjelenitésre. Ha meg vannak
hatédrozva el6tagok a bejelentkezéshez és a kijelentkezéshez, akkor a bejegyzések ezt az elétagot
tartalmazzak.

Thu Oct 22 14:51:53 2020 (Europe/Berlin) info WebApp-10 LOGOUT_EVENT - Logout.
—by 'John Smith'.
Thu Oct 22 14:51:26 2020 (Europe/Berlin) info WebApp-10 LOGIN_EVENT - Login by

—'John Smith'.
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16. fejezet

Dinamikus cimzettek a sablonokhoz

A szolgaltatas lgyintéz8i e-maileket és jegyzeteket kiildhetnek tébb ismétlédé cimzettnek. 1d6t takarithatnak
meg a kommunikacidban a sablonokban 1évé, elére meghatdrozott cimzettekkel, ahelyett hogy mindig a
semmibdl adnak hozza az ismétl6dé cimzetteket, amikor az lizeneteket a cimzettek dedikalt listajanak kell
elkdldeni.

Ez a funkcié annak a lehet8ségét adja meg, hogy barmely jegyattribitum hasznalhaté legyen egy sablon
Cimzett és Mdsolat mez6jében az OTRS okos cimkéken keresztll. Ezzel a funkcidval az adminisztrator
dinamikus cimzetteket adhat a sablonokhoz.

A cimzett mez6ket mar tartalmazza a Categories For Text Modules funkcié. Amit a STORM hozzdaad, az az
OTRS okos cimkék hasznélata a cimzettek mez&iben.

Megjegyzés: Ez a funkcié a Categories For Text Modules funkciét igényli.

16.1 Hasznalat

Hasznalati példa a dinamikus cimzettekhez:

<OTRS_TICKET_State>@example.com
<OTRS_TICKET_DynamicField_ArchiveEmail>
support@<OTRS_TICKET_DynamicField_Company>.com

A jegy allapotatdl figgben az <OTRS_TICKET_State>Q@example.com az open@example.com, closed-
successful@example.com stb. cimekkel lesz helyettesitve.

Ha egy jegy dinamikus mez§ egy teljes e-mail-cimet tartalmaz, akkor a dinamikus mez8 hasznalhaté e-mail-
cimként a cimzettek mezé&iben.

A tdmogatasi kérésnek a megfeleld véllalathoz valé elkildéséhez a
support@<OTRS_TICKET_DynamicField_Company>.com c¢im hasznalhaté erre a célra, ha a
dinamikus mezé annak a vallalatnak a nevét tartalmazza.

A legdrduld és a tébbvalasztds dinamikus mezdk is tdmogatottak.

Megjegyzés: A jegy tipusu OTRS okos cimkék csak <OTRS_TICKET_ > formaban tamogatottak.
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17. fejezet

Ertesitési sablonok

A Traffic Light Protocol (TLP, jelzélampa-protokoll) jelzéssel ellatott e-mailes levelezésnek az informacio TLP-
szinét is fel kell tintetnie a TLP-szint mellett az e-mail térzsében, magat a kijel6lt informaciét megel6z6en.

A STORM-ban ez az e-mailben kiildétt értesitéseknél hasznalhatd. Ebbél a célbdl U] sablonok keriltek
hozzdadasra, amelyek killénb6z8 elrendezéseket tartalmaznak a jelz6lampa-protokoll szerinti dllapotot jelzd
szinekkel.

A STORM négy el6re megtervezett sablonnal érkezik:
* TLP-Red
* TLP-Amber
e TLP-Green
* TLP-White
A jegyértesitéshez vald TLP-sablon bedllitdsahoz:
1. Menjen az adminisztratori fellleten |év6 Jegyértesitések modulhoz.
2. Vélasszon egy értesitést az értesitések listajabal.
3. Vélasszon egy TLP-sablont az e-mail értesitéshez az Ertesitési mddszerek szakaszban.
4. Kattintson a Mentés vagy Mentés és befejezés gombra.

Attdl figgben, hogy mi van meghatarozva az értesitésben és mely sablon lett hozzarendelve, az értesitési
e-mail elrendezése a kivalasztott sablont fogja tartalmazni.
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[TICKET#2020101910000051] INCIDENT WAS IDENTIFIED

Dear Michael,
a new security incident was identified and classified. Please find the information below:

TLP Classification: TLP:RED

Classification: malicious-code::c2-server

Source of Event: SIEM

Event ID: 2020101910000013

Event Classification: Confirmed Attack with IR actions
Affected System: WS1254

Actions:
The System was taken down and will be analysed in a sandbox environnment

For further information please have a look at the in STORM

1. dbra: TLP &ltal kijel6lt e-mail példa
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18. fejezet

y ]

Egyszeri szoveges e-mail értesitési
lehet6ségek

Ez a funkcid lehetévé teszi, hogy a kimend id8pont- és jegyértesitések e-mailjeit egyszerld szdveges
formaban kuildje el. Ez akkor lehet hasznos, ha egy tavoli rendszer nem tudja olvasni a formazott e-maileket.

18.1 Hasznalat

Az e-mail értesités egyszer( szévegként vald kildéséhez:
1. Nyissa meg az Idépont-értesitések vagy a Jegyértesitések modult az adminisztratori fellleten.
2. Adjon hozza egy Uj értesitést, vagy valasszon egy meglévs értesitést az értesitések listajabal.
3. Jeldlje be az E-mail kildése egyszer( szévegként mezét.

Ha a jel6l6négyzet be van jeldlve, akkor a RichText szerkeszt§ egy szokasos szévegmezdre valtozik az
Ertesitési sz6veg szakaszban. Csak egyszer(i széveget lehet beirni a szévegmezd6be az e-mail tartalmahoz.

Ezenkivil az E-mail sablon mez8 Formdzatlan értékre és csak olvashatéra lesz dllitva. Az ésszes olyan
e-mail, amely az igy beadllitott értesitéssel van kiklldve, egyszerl széveges formaban lesz.

Az OTRS okos cimkék tovabbra is tdmogatottak az egyszerl széveges formatumban.
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Notification Methods

Enable this notification

method:

Additional recipient email

addresses:

Article visible to customer:

Create multiple articles:

Separator for recipients:

Email template:

Enable email security:

Email security level:

If signing key/certificate is
missing:

If encryption key/certificate is

missing:

Send email as plaintext:

Enable this notification

method:

Web View

5MS (Short Message Service)

= Please activate this transport in order to use it.

" 18. fejezet Egyszerli szoveges e-mail értesitési lehetéségek




19. fejezet

PDF képi elonézete

Ez a funkcid lehetévé teszi egy PDF-f4jl képi el6nézetének megjelenitését a jegyek és a tudasbazis-
bejegyzések mellékleteiben. Ez egy PDF-fajl tartalmanak a fajl letéltése nélkili megjelenitéséhez hasznos.

Ezenkivil a csomag lehet6séget nydjt a melléklet tipusu dinamikus mezékben lévé PDF-fajlok képi
elénézetéhez is.

Megjegyzés: A funkcié hasznalatdhoz az ImageMagick programnak telepitve kell lennie azon a
kiszolgaldn, amely a STORM-ot futtatja.

19.1 Beallitas

1. Toltse le és telepitse az ImageMagick programot. Az ImageMagick legujabb verzidiban a PDF-
fajlok hasznalata korlatozva van. A PDF-fajlok haszndlatanak lehetévé tételéhez az ImageMagick
beadllitasainak kézi frissitése szilkséges.

2. Keresse meg az /usr/local/etc/ImageMagick-7/policy.xml fajlt (a f4jl utvonala eltérd lehet
az ImageMagick verzidjatdl fuggben).

3. Ellendrizze, hogy a féjl tartalmaz-e PDF bejegyzést, és hogy ez a bejegyzés nincs-e megjegyzéskeént
megijelélve.

4. Ellendrizze, hogy a bejegyzés tartalmaz-e legalabb read (olvasasi) jogosultsagokat.

<policy domain="coder" rights="read" pattern="PDF" />

5. Menjen a rendszerbedllitdsokhoz, és keressen rd a Magick: : Bin beallitasra.
6. Kapcsolja be a beallitast, és adja meg az ImageMagick bindrisra mutatd fajlutvonalat.

7. Nyissa meg az $OTRS_HOME/Kernel/Config.pm fajli, és adja hozza a programokat az
engedélyezési listahoz.

SSelf->{'SystemConfiguration::ValueType: :SystemCommand: :BinaryWhiteList'}->{'001-
—OTRSSTORM'} = [

'magick’',

'pkcsl5-tool',
1i
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8. Epitse Ujra a rendszerbedllitasokat.

19.2 Hasznalat

A csomag telepitése utan a Mellékletek feluleti elem mostantdl egy ikont jelenit meg a PDF-fajlokhoz az
Elénézet oszlopban a képek, a hang- és videofajlok szokdsos ikonjai mellett.

~ Attachments Select Preset

Type Filename File size Create time Direction  Article Preview Download

E About_Downloads.pdf 544,65 KB 2 days ago o] #1 - Test m] |-:£

1. abra: El6nézeti oszlop a mellékletek fellleti elemben

A PDF-fajl képi el6nézetének megtekintéséhez:
1. Nyissa meg a jegy részletes nézetét vagy a tudasbazis-bejegyzés részletes nézetét.
2. Kattintson egy PDF-fajl el6nézeti ikonjara a Mellékletek fellleti elemben.

A PDF most képként jelenik meg egy kis el6nézeti ablakban. Abban az esetben, ha a féjl valdjaban nem
PDF, az el6nézeti ablak semmit sem jelenit meg. Ebben az esetben nem ajanlott letlteni a PDF-et.

Megjegyzés: A PDF megjelenitett képe csak a PDF els6 oldalat tartalmazza.

19.2.1 Melléklet tipusu dinamikus mez6k

Ha a Dynamic Field Attachment funkcidé telepitve van és a dinamikus mez8 hozza lett adva egy
tulajdonsagkartyahoz, akkor a dinamikus mez6 egy tovabbi el6nézeti ikont tartalmaz a letdltési ikon mellett.

A PDF képi el6nézet barhol hasznalhaté ezzel a funkcidval, ahol egy melléklet tipusu dinamikus mezé
hozzdadasra ker(l a rendszerhez.
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STORM Manual, Kiadas 2024.3.1

~ Properties

Tickett  2021010410000012

Created Lock

2 days ago ‘5 Ticket is unlocked > Ticket is unwatched

Priority Queue

3 normal Junk

TestAttachment

501100207639-2.pdf b Eo

Test No PDF.pdf [l Ew

2. dbra: Tulajdonsagkartya egy melléklet tipusu dinamikus mezével
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20. fejezet

Folyamatkezelés kozvetlen miveletei

Minden folyamatnak van tevékenység-parbeszédablaka, és van néhany mez§ ebben a tevékenység-
parbeszédablakban. A kdzvetlen muveletek 6tlete a felesleges miveletek elkerilése. Ha a folyamatnak
egy elére meghatarozott értékkel rendelkez6 mezdje van, és az Ggyintézének nem kell semmit sem tennie,
csak egy gombra kattintani az Urlap elkildéséhez, akkor ez a mivelet automatikusan elvégezhetd.

A kbzvetlen muiveletek az dsszes olyan folyamattal mdkddnek, amelyek kdzvetlen mdveletként bedllitott
tevékenység-parbeszédablakot hasznalnak. Van azonban néhany kévetelmény:

* A tevékenység-parbeszédablakban |évé 6sszes mezdnek rejtve kell lennie.
*+ A tevékenység-parbeszédablakban |év8 6sszes mezdnek rendelkeznie kell alapértelmezett értékkel.

Vannak olyan mez6k, mint a Vdrdlista, Prioritds vagy Allapot, amelyeknek mar rendelkeznek el6re
meghatérozott értékekkel a folyamatkezelés beadllitdsaban. Ha az adminisztratorok mas értéket szeretnének
megadni, akkor sziikségik van egy alapértelmezett értékre.

20.1 Hasznalati példa

Ebben a példdban egy nagyon egyszer( folyamatot fogunk meghatdrozni egy tevékenységgel és két
tevékenység-parbeszédablakkal. Az els§ tevékenység-parbeszédablak lehetdvé teszi a jegy cimének
tetsz8leges szdveggel térténd beadllitdsat, a masodik tevékenység-parbeszédablak pedig egy elére
meghatéarozott széveget allit be a jegy cimének. Ezt nevezzik kézvetlen miveletnek.

A felhasznaldi feladat tevékenység-parbeszédablak egy uj Kézvetlen mdivelet mezGvel lett kibévitve. Ha ez
a mez@ be van jeldlve, akkor a tevékenység-parbeszédablak automatikusan elkildésre kertil.

A kdzvetlen miveletek azt igénylik, hogy az 6sszes mezét rejtettre kell allitani kézzel, és meg kell adni egy
alapértelmezett értéket.

Ne felejtse el Gzembe dllitani a folyamatot, ha az készen van.

Most menjen az Ugyintézdi fellletre, és hozzon létre egy folyamatjegyet. Valassza ki az djonnan létrehozott
folyamatot. A jegy részletes nézetén megjelenik az a két gomb, amelyet a nagyon egyszeri folyamatunkban
meghataroztunk.

Az els6 gomb megnyit egy muiveletet, amellyel a jegy cimét tetsz6leges szbvegre allithatja be. Ez ugyanugy
mUkddik mint az OTRS keretrendszerben 1év8 funkcid. Az lgyintéz6nek kézzel kell megvaltoztatnia a jegy
cimét, majd az Urlapot az Elkiildés gombbal kell elklldeni.
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# Dialog Name
Available in:  Agent Interface
# Description (short)

Description (long)

Permission
Required Lock
Submit Advice Text
Submit Button Text

Direct Action

. dbra: Felhasznaldéi feladat tevékenység-parbeszédablak szerkesztése ablak

Edit Field Details: Title

A

Description (short): Automatic Ticket Title

Description [long):

Default value: Automatic Ticket Title

Display: Do notshow Field

2. dbra: Mezdbrészletek szerkesztése parbeszédablak

20. fejezet Folyamatkezelés kézvetlen miiveletei
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+ Bus g nformation

Set Ticket Title

3. dbra: Mezdrészletek szerkesztése parbeszédablak

A masodik gomb egy villam ikonnal rendelkezik, ami azt jelenti, hogy ez egy kézvetlen mivelet. Ha
az ugyintéz6 erre a gombra kattint, akkor a jegy cime a folyamatban meghatarozott szévegre keril
bedllitasra, és a mivelet automatikusan elkildésre keril. Semmilyen mas kézi miveletet nem szlikséges
az UgyintézGtol.

A folyamat az el6re meghatarozott kbzvetlen miiveletek segitségével tartalmazhat néhany aktivalét az
egyik tevékenységrél a masikra térténd atlépéshez barmilyen jegymez6, mint példaul allapot, vardlista vagy
barmilyen dinamikus mez@§ bedllitasaval. A felhasznaldknak nem kell semmilyen értéket beallitaniuk egy
masik tevékenységre vald ugrédshoz. Ezzel a funkcidval lehet6ség van El6z6 vagy Kévetkezd gombokat
adni a folyamat parbeszédablakaihoz, hogy egy felhasznaldi tevékenységbdl el6re vagy vissza lehessen

ugrani.
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21. fejezet

Folyamat feladat tevékenységeinek
titkositasa és alairasa

Ezzel a funkcidval lehet6ség van bedllitani a folyamat feladat tevékenységeibdl kimend e-maileknél, hogy
S/MIME vagy PGP haszndlataval legyenek alairva és/vagy titkositva. Ez akkor lehet hasznos, ha egy zleti
folyamat cimzettjei titkositott kommunik&ciot igényelnek.

21.1 Hasznalat a vezérelt feladat tevékenységeknél

Egy vezérelt feladat tevékenység aldirassal és/vagy titkositassal valé bedllitasahoz:
1. Menjen a Folyamatkezelés képerny8re az adminisztratori fellileten.
Hozzon |étre vagy szerkesszen egy meglévé folyamatot.
Hozzon létre vagy vélasszon ki egy vezérelt feladat tevékenységet, és menjen a beallitdsok ablakhoz.
Vdlassza ki a TicketSendEmail modult, és mentse el.

Kattintson a kivalasztott modul mellett |év8 Bedllitds gombra.

o g M 0D

Valassza ki az alairasi és titkositasi médszerek egyikét az E-mail biztonsdg szakaszban.

Az igy bedllitott vezérelt feladat tevékenységbdl kildétt 6sszes e-mail mostantdl a kivalasztott biztonsagi
beallitadsokat kdveti a megfelel§ kivételekkel.

21.2 Hasznalat a felhasznaldi feladat tevékenységeknél

Megjegyzés: Ez a funkcié a Process Management Article Email funkciét igényli.

Egy felhasznaldi feladat tevékenység alairassal és/vagy titkositassal valé beadllitdsahoz:
1. Menjen a Folyamatkezelés képerny8re az adminisztratori fellleten.

2. Valasszon ki egy felhaszndldi feladat tevékenység-parbeszédablakot, és menjen a bedllitasok
ablakhoz.
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Add Configuration "Script Task Activity"

Config Parameters (Recipients)

Send to these agents:

Additional recipient email

addresses:

Config Parameters (Article)

Visible to customer: B
An article will be created if the notification is sent to an additional
email address.
PGP encrypt only
PGP sign and encrypt

Email security PGP sign only
S5fMIME encrypt only

Enable email security:  S/MIME sign and encrypt
SfMIME sign only

Email security level:

If signing key/certificateis  Skip notification delivery

missing:

If encryption keyj/certificateis  Skip notification delivery

missing:

Config Parameters (Multi Language RichText)

Save and finish

1. dbra: Vezérelt feladat tevékenység bedllitasi ablaka

21. fejezet Folyamat feladat tevékenységeinek titkositasa és alairasa
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3. Vélassza ki a Bejegyzés mez6t az Elérheté mezbk szakaszbdl, és mozgassa at a Hozzdrendelt mez6k
szakaszba.

Valassza az E-mail lehet6séget a Kommunikdcids csatorna mez8ben.
Mentse el és dllitsa lzembe a folyamatot.

Menjen az tgyintézdi fellletre, és hozzon létre egy Uj folyamatjegyet.

N o o M

Egy U] E-mail biztonsdg mezd lett hozzdadva a folyamatjegy Bejegyzések szakaszahoz az e-mail
alairasi és/vagy titkositasi lehet6ségeinek kivalasztasahoz.

Email Security

PGP encrypt
PGP sign

PGP sign and encrypt
S/MIME encrypt
S/MIME sign

S/MIME sign and encrypt

2. dbra: E-mail biztonsadg mez§ a folyamatjegyben

21.2. Hasznalat a felhasznaloi feladat tevékenységeknél 61
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22. fejezet

Rendszerhivas folyamatkezelés-modul

Amikor egy folyamat az egyik tevékenységbdl egy masik tevékenységbe 1ép, akkor egy mivelet csatolhaté a
szekvenciafolyamhoz. Ezek a miveletek olyan modulokként vannak meghatdarozva, amelyek meghatarozott
feladatokat hajtanak végre, mint példaul a jegy attributumainak megvaltoztatasa, bejegyzések létrehozasa,
dinamikus mez6k bedllitdsa stb. A modulok bizonyos folyamatkezelési tevékenységekhez is csatolhatdk,
amelyeket vezérelt feladat tevékenységnek nevezink, és amelyek elérésekor végrehajtjak a csatolt modult.

A rendszerhivdas modul lehetévé teszi az Ggyintéz6k szamara, hogy barmilyen programot, parancsfijlt,
binaris vagy futtathaté programot meghivjanak, amelyek elérheték az OTRS-t futtatd kiszolgald operacids
rendszerén. A rendszerhivas eredménye felhasznalhatd a jegyinformaciok frissitésére.

A rendszerhivas modulhoz XSLT leképezések haszndlata sziikséges. A kimené leképezés a meghivandd
rendszerparancs meghatarozasara hasznalhatd, a bejévl leképezés pedig a rendszerhivasbdl szarmazd
eredmények atalakitasaval az aktualis jegy frissitéséhez hasznalhato.

A kimend leképezésben sziikség van a <Command> kulcs meglétére és egy vagy tébb <Argument > kulcsra,
ha sziukséges. A bedllitandd értékek atalakithatdk a folyamatjegybdl a <Ticket > kulcs alatt, majd a normal
jegyattribitumokat alkulcsokként valé megaddsaval, mint példaul <Priority>",  <QueuelD>",
*<Title> stb. Vagy meghatdrozhatdk rogzitett értékekként is.

<xsl:stylesheet version="1.0" xmlns:xsl="http://www.w3.0rg/1999/XSL/Transform">
<xsl:template match="/">
<xsl:copy>
<RootElement>
<Command>command</Command>
<Arguments>argumentl</Arguments>
<Arguments>argument2</Arguments>
<Arguments>argumentN</Arguments>
<Arguments><xsl:value-of select="//Ticket/Priority"/></Arguments>
</RootElement>
</xsl:copy>
</xsl:template>
</xsl:stylesheet>

Biztonsagi okokbdl csak azokat a parancsokat lehet hozzdadni a <Command> kulcshoz, amelyek hozza
lettek adva a ProcessManagement::Modules::SystemCall::CommandWhiteList beallitashoz
engedélyezett parancsokként. Ez megakaddlyozza a felhasznalékat abban, hogy nem engedélyezett
parancsokat futtassanak a kiszolgaldn.

A bejové leképezés a rendszerhivas eredményeinek az aktudlis jegy frissitéséhez sziikséges informacidkba
valé atalakitdsahoz hasznalhaté. Minden alkulcsnak a <Ticket> kulcson belil kell lennie. Itt az alkulcsok
lehetséges listaja:
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<CustomerUser>
<DynamicField>
<Lock>
<LockID>
<Owner>
<OwnerID>
<Pending>
<Priority>
<PriorityID>
<Queue>
<QueuelID>
<Responsible>
<ResponsiblelID>
<Service>
<ServicelD>
<SLA>

<SLAID>
<State>
<StatelID>
<Title>

<Type>
<TypeID>

Az eredmény értékei a kdvetkez8kbdl érhetdk el:

<ReturnCode>
Egy rendszerfolyamat végrehajtasabdl visszaadott szamérték.

<Output>
A szabvanyos kimenetre kiirt barmilyen széveg.

<ErrorOutput>
A szabvanyos hibakimenetre kiirt barmilyen széveg.

Itt egy bejovl leképezés példaja, amely bedllitja a rendszerhivas kimenetét jegycimként:

<xsl:stylesheet version="1.0" xmlns:xsl="http://www.w3.0rg/1999/XSL/Transform">
<xsl:template match="/">
<xsl:copy>
<RootElement>
<Ticket>
<Title><xsl:value-of select="//Output" /></Title>
</Ticket>
</RootElement>
</xsl:copy>
</xsl:template>
</xsl:stylesheet>

Lasd még:

Talalhatd egy Leképezéskezelés magyardzata szakasz a beallité-képernyén. Ez a magyarazat hasznalhatd
hivatkozasként.

A rendszerhivasokat az OTRS démon aszinkron mddon hajtia végre a hattérben a megfeleld
jogosultsagokkal. Ha egy rendszerhivas eltart egy ideig, akkor a folyamatkezelés addig fog varni, amig
a rendszerhivas befejez6dik és a rendszerhivas eredményei készen allnak. Ezen idészak alatt a folyamat

7 1

nem léphet tovabb a kévetkez6 dllapotra, de az tgyintézdi felllet egyéb részei tovabbra is hasznalhatok.
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22.1 Hasznalati példa

Ebben a példaban egy nagyon egyszer( folyamatot hatdrozunk meg egy vezérelt feladat tevékenységgel. A
folyamat ugy van beallitva, hogy megvaltoztassa a jegy cimét az uname -s rendszerparancs eredményeére.
Az eredmény lehet Darwin, Linux, GNU stb. az operaciés rendszertél fliggéen.

Egy példafolyamat meghatarozasahoz:

1.
2.
3.

Menjen a folyamatkezelés képerny8re, és hozzon Iétre egy uj folyamatot.
Adjon hozz4 egy Uj vezérelt feladat tevékenységet a folyamathoz.

Vélassza a SystemCall lehet6séget a Parancsfdjl bedllitdsai szakasz Parancsfdjl mezéjében.
Kattintson a Mentés gombra.

Kattintson a Parancsfdjl mez8 mellett |év8 Bedllitds gombra.

Adja hozza a kovetkez6 sorokat a Kimend: XSLT leképezés sablonhoz.

<xsl:stylesheet version="1.0" xmlns:xsl="http://www.w3.0rg/1999/XSL/Transform">
<xsl:template match="/">
<xsl:copy>
<RootElement>
<Command>uname</Command>
<Arguments>-s</Arguments>
</RootElement>
</xsl:copy>
</xsl:template>
</xsl:stylesheet>

Adja hozza a kévetkez6 sorokat a Bejévd: XSLT leképezés sablonhoz.

<xsl:stylesheet version="1.0" xmlns:xsl="http://www.w3.0rg/1999/XSL/Transform">
<xsl:template match="/">
<xsl:copy>
<RootElement>
<Ticket>
<Title><xsl:value-of select="//Output" /></Title>
</Ticket>
</RootElement>
</xsl:copy>
</xsl:template>
</xsl:stylesheet>

7. Kattintson a Mentés és befejezés gombra.

8. Allitsa tizembe a folyamatot.

9. Hozzon létre egy Uj folyamatjegyet az Ugyintézdi fellleten, majd kattintson a tevékenység Inditds

10.
11.

gombijara.
Vérjon, amig a démon végrehajtja a rendszerhivast.

A jegy cime megvaltozott az uname -s eredményére.
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23. fejezet

Megosztott jegy megfigyeloblistak

Ez a funkcid lehet6vé teszi a jegyek cimkékkel valé megjeldlését, hogy a szolgaltatdas Ugyintéz8i rengeteg
id6t sporoljanak akkor, amikor mar elemzett incidenseket vagy szolgaltataskéréseket keresnek, ahelyett
hogy idét pazarolndnak az elemzési kérésekre, de nem jeléInék meg azokat az elemzés eredményei szerint,
amikor a jegyeket osztalyozni kell.

Megjegyzés: Ez a funkcid a Ticket Watchlist funkcidt igényli.

23.1 Hasznalat

Ez a Ticket Watchlist funkcid tovabbfejlesztése, és lehetdvé teszi a megfigyelSlistak megosztasat nemcsak
a helyettesek, hanem barki szamara a rendszeren.

Lasd még:
Az alapvet§ funkcionalitasért nézze meg a Ticket Watchlist dokumentécidjat a Funkcick kézikényveében.

A jegy medfigyelGlista attekint6je a szervezd oldalsavon lévd szemuiiveg ikonon keresztll érhetd el.

> Ticket Watchlist Overview (3 Ticket Watchlists)

List (Shared) N/A

fant

1. dbra: Jegy megfigyelblista attekinté

A fenti példa két megosztott megfigyel6listat és egy személyes megfigyeldlistat jelenit meg. A Mdveletek
oszlopban lévé harmadik ikon teszi lehetévé egy személyes medfigyelblista megosztasat.

A megosztott megfigyelblistdk nem rendelkeznek értesitésekkel a tébbi lgyintéz6 szamara, és 6k nem
lathatjak a megosztott megfigyelblistak helyetteseit. A tébbi lgyintéz6 csak exportalni tudja a jegylistat,
valamint jegyeket hozzdaadni vagy eltavolitani a jegy részletes nézetének hasznalatéval.
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Actions Scroll To

Ticket Watchlist
Communication Str

Important ¢ a

Add New Watchlist

Properties

Ticket#  2021033110000021

2. dbra: Jegy medfigyelblista a jegy részletes nézetén
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Ha az lgyintéz6t eléléptetik a megfigyelblista helyettesévé, akkor egy rendérjelvény ikon fogja ezt jelélni. A
helyettesnek van még néhany jogosultsaga a megfigyelélistahoz.

Lasd még:
A helyettes funkcid a Ticket Watchlist dokumentacidjaban van bemutatva.

A cimke ikon jobb alsé sarkdban Iév6 zar ikon azt jelzi, hogy a megfigyelélista személyes. Ha egy harom
korbdl allé ikon taldlhatd itt, akkor az azt jelenti, hogy a megfigyelSlista meg van osztva.

A t6bbi Ggyintézének alapvetéen csak olvashaté jogosultsaga van a megosztott megfigyelélistékra, de
hozzdadhatnak vagy eltavolithatnak jegyeket a megosztott megfigyel6listaknal a jegy jogosultsagaitdl
flgg6en (olvasds-irds alapértelmezetten). Ez azt jelenti, hogy olvasas-iras jogosultsagaik vannak az adott
jegyre. Egyébként ha egy Ugyintézének kizardlag csak olvashatd jogosultsdga van egy jegyre, akkor az
Ugyintéz6 nem tudja eltavolitani a jegyet a megosztott megfigyeldlistardl.

A jegyek hozzdadasat vagy eltavolitasat megado jogosultsagi szint az
AgentFrontend: :SharedTags: :Ticket::PermissionType beadllitdsban hatarozhaté meg egy
megosztott megfigyelblistara vonatkozdan.
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24. fejezet

Jelolo cimkék a mellékletekhez

Ez a funkcié lehetdvé teszi a mellékletek cimkékkel valé megjelblését, hogy a biztonsagi elemz8k rengeteg
id6t sporoljanak akkor, amikor mar elemzett mellékleteket keresnek, ahelyett hogy id6t pazarolnanak a
mellékletek elemzésére, de nem jeldlnék meg azokat az elemzés eredményei szerint, amikor a mellékleteket
osztalyozni kell.

24.1 Hasznalat

Ennek a funkcidnak hasonlé funkcionalitdsa van mint a Megosztott jegy megfigyelblistak, de mellékletekhez.

A mellékletcimke attekint6je a szervezd oldalsavon Iévé melléklet ikonon keresztiil érhetd el.

ttachment Tag Overview (2 Attachment Tags)

t Tag Name

mportant

1. abra: Mellékletcimke attekint8je

Lehet6ség van egy mellékletcimkét szerkeszteni, megosztani és térdlni, valamint megvaltoztatni a
tulajdonost. Ha a mellékletcimke meg van osztva, akkor az lathatd lesz a rendszeren 1évd barmely
agyintézének.

Ha egy Ugyintézd létrehoz egy mellékletcimkét, akkor a cimke egy Uzleti objektum részletes nézetén lévé
barmely Mellékletek fellileti elemben hozzaadhaté a mellékletekhez.

A mellékletek hozzaadasat vagy eltavolitasat megado jogosultsagi szint az
AgentFrontend: :SharedTags: :Attachment::PermissionType beadllitAsban hatdarozhaté meg
egy megosztott cimkére vonatkozdan.
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~ Attachments V3

Type Filename

] #1-Test Attachments

2. dbra: Mellékletek fellileti elem
24.2 Mellékletcimkék hasznalata jegysziir6ként

A mellékletcimkék jegyszlrbként is hasznalhatdk. Egy jegylistaban |évé barmely mas sz(ir6h6z hasonldan
mukdédnek. Ha haszndlja a szirét, akkor kivalaszthat egy vagy tébb mellékletcimkenevet (amelyhez
hozzaférése van).

Ha egy jegy rendelkezik legaldbb egy olyan bejegyzésmelléklettel, amely a kivalasztott mellékletcimkék
egyikéhez tartozik, akkor ez a jegy meg fog jelenni a sz(irt listdban.

72 24. fejezet Jel6l6 cimkék a mellékletekhez



25. fejezet

Rendszertan

25.1 Hatter

A STORM el6re meghatarozott mez6ket biztosit az Enisa, KRITIS és TLP rendszertanokhoz és
eseményosztélyozashoz.

« Enisa —European Union Agency for Cybersecurity (Eurépai Uniés Kiberbiztonsagi Ugynékség)
» KRITIS —Kritische Infrastrukturen (Kritikus Infrastrukturak)
» TLP - Traffic Light Protocol (jelz8lampa-protokoll)

Uj dinamikus mez6k lettek hozzdadva, hogy szabvényositott informécidkkal és adatokkal egészitsék ki a
jegyeket:

— EnisaSecurityIncidentClassification
- EventClassification

— KRITISSituationAssessment

— KRITISTaxonomy

- TLP

A dinamikus mezék némelyike legdrdil6 mezé, mig a tébbi webszolgaltatas tipusu dinamikus mezé. A
dinamikus mezdék bels6ként vannak megjeldlve, ezért nem lehet t6rdIni azokat a rendszerbdl.

Az értékik egyszerl frissitése érdekében ezeknek a mez8knek némelyike belséleg webszolgaltatasokat
hasznal, amelyek alapértelmezetten visszacsatold kérést intéznek a helyi rendszerben telepitett bizonyos
statikus fajlokra. A webszolgaltatasok médosithatdk, hogy egy masik olyan kiszolgaléra mutassanak, amely
egy harmadik fél altal karbantartott frissitett fajlt biztosithat.

A STORM nem csak a dinamikus mezé&ket biztositja, hanem az alapul szolgalé webszolgaltatasokat és a
szlUkséges statikus fajlokat is, amelyek az informacid forrasat képezik a dinamikus mez8k némelyikéhez.
A webszolgéltatdsok a helyi 1ocalhost : 8080 kiszolgaléra mutatnak, és a kapcsolddd dinamikus mezd8k
alapértelmezett gyorsitétarazassal rendelkeznek az értékeikhez, ami 1 napra (86400 masodpercre) van
allitva.

Gy6z6djon meg arrdl, hogy a webszolgaltatasok beallitasa szinkronizalva lett-e az OTRS webkiszolgaldval.
Barmilyen valtoztatas a gyorsitétar torlését igényli a Maint: :Cache: :Delete OTRS konzolparancs
végrehajtasaval.

A statikus fajlok az <OTRSHOME>/httpd/htdocs/STORM mappdba vannak elmentve. A kozvetlen
fajimddositéas nem lehetséges. A mddositashoz le kell masolnia a fajlt, és el kell mentenie mas néven.
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Ezutan az uj fajl személyre szabhatd. Ne felejtse el frissiteni az érintett webszolgaltatast, hogy a megfeleld
fajlra mutasson.

Megjegyzés: Ez a funkcidé a Dynamic Field Web Service funkciét igényli.

Ha az alapértelmezett bedllitdsok nem alkalmazhatdk a jelenlegi rendszerre, akkor azok a
rendszerbedllitdsokban és/vagy a webszolgaltatds kezel6képernydin megvaltoztathatok.

25.2 Hasznalat

Az 6sszes dinamikus mezé hozza van adva a jegy részletes nézetének Szabad mez6k megvdltoztatdsa
mUiveletéhez.

Change Free Fields

~ Properties

Title (U

5 to information

s New Draft Cancel

1. dbra: Dinamikus mez6k a szabad mez8&k megvaltoztatasa m(iveletben
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Tovadbba a TLP-mez8 hozza van adva a jegy részletes nézetének Tulajdonsdgok fellleti eleméhez is,
és oszlopként jelenik meg a jegylistakban és a szervez6elemekben. A TLP-mez8 be van allitva sorkézi
szerkesztéshez, ha oszlopként keril megjelenitésre.

Tickett  2021021710000013

Lock

‘i Ticket is unlocked

Watch Priority Queue

ormal Raw

2. abra: TLP dinamikus mez§ a jegytulajdonsagokban

Changed

) TLP:RED i 2h 0 ar U aw JohnRi

® TLP:AMBER 0 Incoming request 7d 0 open locked Junk JackD:

@ TLP:GREEN Clarification 3 normal 9 days ago ac een open locked Junk JackD:
) P

2015071510123456 Welcome to Managed OTRS! 23 days ago Managed OTRSTeam new unlocked Raw  Admin

3. dbra: TLP dinamikus mez§ a jegylistaban
A bedllitdsok mddosithatdk, hogy tébb vagy kevesebb mezét jelenitsen meg egy adott rendszer igényeitdl
fuggden.
Lasd még:

A rendszertanok az OTRS statisztikakban érhetdk el.
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a Q

Current Filter P

Title I Changed State Lock

@ TLP:GREEN  2021012910000011 Clarification T minut open locked  Junk

@ TLP:AMBER 202102101000 Incom g 7 minutes a open loc Junk
TLP:RED 2 y open

23 { new unlocked Raw

4. dbra: TLP dinamikus mez6 a szervez6elemben
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26. fejezet

Folyamatok

A STORM beépitett folyamatokkal érkezik az események prioritdsdanak meghatarozasahoz, az incidensek
kezeléséhez és a feladatok kezeléséhez. Alapértelmezetten az dsszes folyamat érvénytelen, és el6szér
egy adminisztratornak aktivalnia kell azokat. Azonban minden folyamatnak vannak figg8ségei, mint példaul
ACL-ek, dinamikus mez6k, vardlistak, jegyértesitések, jegytipusok, amelyeket aktivalni kell, mielétt maga a
folyamat aktivalasra kertine.

Ez a fejezet azt magyarazza el, hogy hogyan lehet mikédéképessé tenni a folyamatokat.

26.1 Beallitas

A folyamatok az adminisztratori fellilet Folyamatkezelés képerny@jén kapcsolhatdk be. Alapértelmezetten
az 6sszes folyamat inaktiv.

Az Eseményvdlogatds folyamat aktivalasahoz:

1.

A 0D

Menjen az adminisztratori fellllet VArdlistak képernySjéhez.
Allitsa az Incidents Vardlistat érvényes értékre.
Menjen az adminisztratori felilet Dinamikus mezdk képernyGjéhez.

Allitsa a kdvetkez6 dinamikus mez6ket érvényes értékre.

EventClassification
IncidentTicket
ProcessHelper

5. Menjen az adminisztratori felllet Hozz&dférés-vezeérlési listak (ACL) képernySjéhez.

6. Allitsa a kdvetkez6 ACL-eket érvényes értékre.

Event 001 - Forbid Actions
Event 001 - Forbid ActionsLimit DF Event Classification

Allitsa tzembe az 6sszes ACL-t.

8. Menjen az adminisztratori felllet Folyamatkezelés képernydjéhez.

9. Allitsa az Event Triage folyamatot érvényes értékre.

. Allitsa tizembe az dsszes folyamatot.
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Az Incidenskezelés folyamat aktivalasahoz:
1. Menjen az adminisztratori felllet Tipusok képerny§jéhez.

2. Allitsa a kdvetkez6 tipusokat érvényes értékre.

Event
Incident
Task

3. Menjen az adminisztratori felllet Dinamikus mezék képernyéjéhez.

4. Allitsa a kdvetkez6 dinamikus mezé6ket érvényes értékre.

AnalysisResult
EnisaSecurityIncidentClassification
ISO
KRITISSituationAssessment
KRITISTaxonomy
LessonsLearned
ProcessHelper
RemediationAdvice
SendAdvice

TaskBody

TaskName

TaskRecipient

TaskResult

TaskSubject

TechContact

TLP

5. Menjen az adminisztratori felllet Jegyértesitések képernybjéhez.

6. Allitsa a kdvetkezd jegyértesitéseket érvényes értékre.

Remediation Advice - TLP Amber
Remediation Advice - TLP Green
Remediation Advice - TLP Red

Remediation Advice - TLP White

Incident: Send Mitigation
Incident: Send Mitigation
Incident: Send Mitigation
Incident: Send Mitigation

2 2 2

25 1

7. Menjen az adminisztratori felllet Hozzadférés-vezéerlési listak (ACL) képernydjéhez.

8. Allitsa a kdvetkez6 ACL-eket érvényes értékre.

Incident 001 - Hide Actions and Dialogues

Incident 002a - Show Next Button in Analysis phase step 1
Incident 002b - Show Next Button in Analysis phase step 2
Incident 003a - Show Next Button in Mitigation phase step 1
Incident 003b - Show Next Button in Mitigation phase step 2
Incident 004 - Show close button

Incident 005 - Hide Kritis Taxonomy

Incident 005 - Show Kritis Taxonomy

9. Allitsa (izembe az 6sszes ACL-.
10. Menjen az adminisztratori felllet Folyamatkezelés képernyGjéhez.
11. Allitsa az Incident Handling folyamatot érvényes értékre.
12. Allitsa lizembe az 6sszes folyamatot.

A Feladatkezelés folyamat aktivalasahoz:

78 26. fejezet Folyamatok



STORM Manual, Kiadas 2024.3.1

1. Menjen az adminisztratori felllet Tipusok képernydjéhez.

2. Allitsa a kdvetkez6 tipusokat érvényes értékre.

Incident

3. Menjen az adminisztratori felllet Dinamikus mezék képernyéjéhez.

4. Allitsa a kdvetkez6 dinamikus mezéket érvényes értékre.

TaskName
TaskResult

20 1

5. Menjen az adminisztratori felllet Hozzadférés-vezéerlési listak (ACL) képernydjéhez.

6. Allitsa a kdvetkez6 ACL-eket érvényes értékre.

Task 001 - Hide Actions

7. Allitsa (izembe az 6sszes ACL:.
8. Menjen az adminisztratori felllet Folyamatkezelés képernySjéhez.
9. Allitsa a Task Handling folyamatot érvényes értékre.

10. Allitsa lizembe az 6sszes folyamatot.

26.1.1 Konzolparancs

Van egy konzolparancs a folyamatcsoportok felsorolasahoz, engedélyezéséhez és letiltdsahoz. Futtassa a
parancsot a ——help kapcsoléval a miikddésével kapcsolatos részletes utasitasokért.

$ bin/otrs.Console.pl Maint::STORM: :ProcessGroups: :Toggle —-help

Enable/Disable a process group and its dependencies

Usage:
otrs.Console.pl Maint::STORM: :ProcessGroups::Toggle [——name ...] [-—-1list] [—-—-enable].
— [-—disable]
Options:
[-—name ...] — Name of the process group (all if omitted).
[--1list] - List all process groups.
[-—enable] - Enable the process group.
[-—disable] — Disable the process group.
[-—help] - Display help for this command.
[-—no—-ansi] — Do not perform ANSI terminal output coloring.
[-—quiet] — Suppress informative output, only retain errory
—messages.
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26.2 Hasznalat

A folyamatokat a legjobb gyakorlatok alapjan alakitottuk ki. Azt is tudjuk, hogy minden tgyfélnek eltéré
a munkafolyamata, igy el6fordulhat, hogy a folyamatokat személyre kell szabni az Gzembe allitas és a
produktiv hasznalat el6tt. Kérjen tandcsot a szakért8inktél, miel6tt aktivalna a folyamatot.

A folyamatok altalanos hasznalata az Adminisztratori kézikényvben kerUl ismertetésre. A fenti folyamatok
részletes hasznalataért kérdezze az Ugyfélmegolddsok csapatot.
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27. fejezet

n

Internet nélkuli regisztracio

Ezt a funkcidt egy kiegészitd csomag biztositja. Lehet6vé teszi a rendszer internet nélkili kbrnyezetben
térténd regisztralasat.

Megjegyzés: Ez a csomag nem része az alapértelmezett STORM telepitésnek. Vegye fel a kapcsolatot
az OTRS csoporttal, hogy kilonleges szerzédést kapjon ennek a funkciénak a hasznalatahoz.

A koévetkez6 rendszerbeallitasi lehet6ségeket kell engedélyezni és megfeleléen bedllitani:
* SMIME
* SMIME: :Bin
* SMIME: :CertPath
* SMIME: :PrivatePath

Az internet nélkili regisztracidhoz az OTRS csoport altal biztositott regisztracios kulcsfdjl sziikséges.

27.1 Hasznalat

Az internet nélkuli regisztracid elvégezhetb a bongészén keresztil az adminisztratori felllet hasznélataval
vagy egy parancs végrehajtasaval a terminalban.

Az adminisztratori fellleten keresztil t6rténd rendszer-regisztracidhoz:

1. Menjen az adminisztratori felllet Rendszer-regisztracio képernydSjéhez.

2. Toltse fel az OTRS csoport dltal biztositott regisztracios kulcsfjlt.

3. Kattintson a Regiszirdcio gombra a regisztracids folyamat befejezéséhez.
A parancssoron keresztll térténé rendszer-regisztraciohoz:

1. Mentse el az OTRS csoport altal biztositott regisztracids kulcsfajlt valahova a rendszeren, ahol az
otrs felhasznaldnak olvaséasi hozzaférése van.

2. Az otrs felhasznaléként nyissa meg a terminalt, és navigaljon a STORM sajat mappajahoz.

3. Hajtsa végre a kovetkez parancsot:
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otrs> bin/otrs.Console.pl Admin::0fflineRegistration::LoadKey —--key-path PATH_TO_
—~KEY_FILE

A szerz6dés a regisztracidos kulcsfajlnoz van csatolva. Ez a szerz6dés tartalmazhat lejarati datumot.
Néhany nappal a lejarat el6tt a rendszer figyelmeztet6 Uzeneteket jelenit meg ezzel kapcsolatban
(ugyanaz a mechanizmus, mint az internetes regisztraciénal). A rendszer folyamatos, megszakitas nélkuli
hasznalatahoz fel kell vennie a kapcsolatot az OTRS csoporttal a szerz6dés megujitasahoz és egy Uj
regisztracios kulcs beszerzéséhez.

Barmely Uj regisztracids kulcs a fent leirt mddszerek barmelyikével barmikor betdlthet6 a rendszerbe az
aktualis szerzddés lejarati idején belll.

Megjegyzés: A szerz6dés lejarata utdan a STORM grafikus felhasznaldi felllete korlatozva lesz, €s nem
hasznalhatd. llyen esetben a parancssori médszert kell hasznalni az Uj regisztracids kulcsfajl betéltéséhez
és a szerz6dés megujitasahoz.
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